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VIEN HAN LAM KHOA HQC CONG HOA XA HQI CHU NGHIA VIET NAM

VA CONG NGHE VIET NAM Péc lap - Tu do - Hanh phiic
S6: 1896 /QP-VHL Ha Néi, ngay 12 thang 11 nam 2021
QUYET PINH

Ban hanh Ké hoach ing dung CNTT trong hoat djng
ctiia Vién Han lam Khoa hoc va Cong nghé Viét Nam, phat trién
Chinh phii s6/Chinh quyén s6 va bao dam an toan théng tin mang
nim 2021

CHU TICH
VIEN HAN LAM KHOA HQC VA CONG NGHE VIET NAM

Cdn cir Nghi dinh s6 60/2017/ND-CP ngdy 15/5/2017 cia Chinh phu quy
dinh chirc nang, nhiém vu, quyén han va co cdu t6 chirc cua Vién Han lam Khoa
hoc va Cong nghé Viét Nam,

Ciin cir Ludt Cong nghé thong tin s6 67/2006/QH11 ngay 29/6/2006;

Can cir Ludt Giao dich dién tir s6 51/2005/QH1 I ngay 29/11/2005;

Can cir Ludt An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phii vé img
dung cong nghé thong tin trong hoat djng cia co quan nha nudc;

Cén cir Nghi quyét s6 17/NQ-CP ngay 07/3/2019 ciia Chinh phii vé mét s6
nhiém vu, gidi phap trong tam phat trién Chinh phii dién tir giai doan 2019-2020,
dinh hudng dén 2025;

Cdn cir Nghi quyét 76/NQ-CP ngay 15/7/2021 cua Chinh phi ban hanh
Chuong trinh téng thé cdi cach hanh chinh nha nwéc giai dogn 2021-2030;

Cén cir Quyét dinh s6 898/QP-TTg ngay 27/5/2016 ciia Thii tuéng Chinh
phu vé phirong hwéng, muc tiéu, nhiém vu bdo dim an toan théng tin mang giai
doan 2016-2020,

Can cir Quyét dinh s6 559/0D-TTg ngay 24/4/2017 cia Thi tuomg Chinh
phi phé duyét Dé én don gian héa ché dp bdo cdo trong hoat dgng cua cdc co
quan hanh chinh nha nuoc;

Can cir Quyét dinh so 28/2018/QP-TTg ngay 12/7/2018 ciia Thi tudng
Chinh phii vé viéc giri, nhdn vin ban dién tir giita cdc co quan trong hé thong hanh
chinh nha nuoc;
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Cdn cir Quyét dinh 56 2323/0P-BTTTT ngay 31/12/2019 cia B¢ truong Bo
Théng tin va Truyén théng vé ban hanh Khung Kién tric Chinh phii dién tir Viét
Nam;

Can cu Cong vin sé 2606/BTTTT-THH-ATTT ngay 15/07/2020 cua B¢
Thong tin va T ruyén thong huéng din xay dung Ké hoach vmg dung CN TT trong
hoat déng ciia co quan nhd nieéc, phat trién Chinh phi s6/Chinh quyén s6 va bdo
dam an toan thong tin mang giai doan 2021-2025 va ké hoach nam 2021;

Theo dé nghi ciia Thuong truc Ban Chi dao xdy dung Chinh phu dién
te/Chinh quyén dién tir Vién Han lam Khoa hoc va Céng nghé Viét Nam.
QUYET PINH
Pidu 1. Ban hanh kém theo Quyét dinh nay K& hoach tmg dung cong nghé
thong tin trong hoat dong cua Vién He‘m 1dam Khoa hoc va Céng nghé Viét Nam

phat trién Chinh phu s6/Chinh quyén s6 va bio dam an toan thong tin mana
2021. N

Pidu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

T chirc - Cén bd, Giam déc Trung tdm Tin hoc va Tinh toan va Thu truc
don vi truc thude chiu trach nhiém thi hanh Quyét dinh nay./.

i

Noi nhin: KT. CHU TICH
- Nhu Diéu 3; - HO CHU TICH
- Chu tich Vién (dé b/c);

- Céac Pho Chu tich Vién;

- Thanh vién BCDCPS;

- Luu: VT. VP. (THPC).

Tran Tudn Anh
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KE HOACH

Ung dung CNTT trong hoat djng cia Vién Han lam Khoa hoc va Cong nghé
Viét Nam phat trién Chinh phd $6/Chinh quyén s0 va bao ddm an toan
thong tin mang nam 2021

- Tiép tuc ddy manh (mg dung CNTT trong quan ly, chi dao diéu hanh, xay
dung Chinh pht dién tt/Chinh phu s6 ctia Vién Han 14m Khoa hoc va Cong nghé
Viét Nam (sau day viét tit 1a Vién Han 14m); hoan thién nang cao chat lucmg, hiéu
qua hoat déng, phuc vu nghién ctru khoa hoc va phat trién cong nghe gan két, thuc
déy cai cach hanh chinh; nang cao hiéu qua quan 1y va hi¢u suét trong nghién ctru
khoa hoc;

- Tiép tuc duy tri hoat dong c4c hé thong ha tang ky thuat va phan mém tng
dung hién tai; trién khai ddng bé hé thong quan 1y van ban va dleu hanh lién thong
4 cép; timg budc xay dung khéi dich vu CNTT dép lrng nhu céu tich hop, chia sé
dir liéu dung chung, két néi, lién théng v6i cac hé thong thong tin (HTTT) cla
Chinh pht, b, nganh c6 lién quan.

- Tang cudng khai thac img dung thiét bi CNTT hién dai, cong nghé bao mat
md&i theo md hinh 4 16p ddm bao an toan thong tin va an ninh mang cho H¢ thong
thong tin ctia Vién Han lam;

- Tiép tuc duy tri va phét trién Céng thong tin dién tir cung cép thong tin
khoa hoc véi ndi dung phong phu, hitu ich, thu hut ngay cang nhiéu ddc gia trong
nude va quéc té.

- Tiép tuc phat trién hé thong ha tang tinh toan hiéu nang cao phuc vu tinh
toan khoa hoc da nganh mot cach hiéu qua. Phat trién ngudn nhan luc manh c6 kha
ning ung dung tinh toan khoa hoc dé giai quyét duogc nhitng bai toan phuc tap
trong moi linh vuc nghién ctru.

II. NHIEM VU

1. Hoan thién khung phap ly

-Xay dyng Kién trac Chinh pht dién tir ciia Vién Han 1dam phu hop voi
Khung Kién trac phién ban 2.0 (theo Quyét dinh s 2323/QD-BTTTT ngay
31/12/2019 cta B6 Thong tin va Truyén thong);

-Ra soat, cap nhat Ma dinh danh co quan, td chirc thude, truc thude Vién
(theo Quyét dinh s6 20/2020/QD-TTg ngay 22/7/2020 cua Thi tuéng Chinh phu).
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2. Phét trién ha ting k§ thudt va cic h¢ thong nén ting

- T4i co chu ha tdng CNTT theo hudng hién dai, dép ung Kién triic Chinh
phu dién tir cia Vién Han 1am dam bao an toan an ninh mang va hé thong thong
tin hoat dong thong subt 24/7. Nang cép b sung ha tAng cap quang va cac thiét bi
mang VAST Campus;

- Piu tu thiét bi phin cimg va phin mém dé xay dung Trung tim dit liéu
tich hop va chia sé dung chung cho toan Vién Han 1am. Quan ly chia sé dit liéu no1
bo véi cac Bo/nganh dia phuong, két ndi v6i hé thbng dir lidu Quéc gia;

- M0 rong khai thac hé théng siéu may tinh c6 hiéu ndng tinh todn va nang
luc lLru trit dir 1iéu d manh, dap ung yéu cdu giai quyét céc bai toan 1on ¢ tdm quy
md qudc gia;

3. Phit trién c4c ing dung, dich vu va dir liéu

- Tiép tuc nang cép, céi tién Heé thong quan 1y va diéu hanh vin ban nham
don gian hoa va giam thoi gian Xt 1y cong viéc hanh chinh. Thuong xuyen cap

nhat cai tién de dap (mg tot nhitng yéu cAu moi vé viée st dung chit ky sd, phan
cép, phan quyén giao dich trén Truc lién théng véin ban Qubc gia;

- Tiép tuc phat trién Trang/Cong thong tin dlen tir. Nang cap/dcn moi giao
dlen ) sung cap nhét mot s6 md dun theo yéu cAu méi. Nang cao chit lucmg va
s6 lwong 4n pham dién tir, cung cap tu liéu, thu vién dién tir dap tmg nhu cau tim
kiém va khai thac thong tin tu liéu hoan toan trén mdi truong mang cho can bo cua
Vién Han lam;

- Tiép tuc dé& xuit trién khai dé tai ing dung CNTT trong nghién ctru khoa
hoc cho giai doan III nhiam khai thac c6 hiéu qua ning lyc tinh toan cua hé¢ thong
tinh toan hi€u nang cao;

- B4 sung, cap nhéit m6t so phin mém rna ngudn mé trén hé thong tinh toan
hiéu nang cao, dap mg nhu cAu tinh toan s trén may tinh trong nhiéu linh vuc
nghién ctru khoa hoc khac nhau.

- Xay dung mot s6 CSDL chuyén nganh khoa hoc tu nhién ¢ quy mo quoc
gia phuc vu nghién ctru va cac hoat dong klnh té x3 hoi nhue CSDL mAu vat qudc
gia vé thién nhién Viét Nam, CSDL qudc gia vé anh vién tham phuc vu nghién ctru
khoa hoc.

4. Biao dam an toan thong tin

- Trién khai, nang cdp va duy tri bdo dam an toan thong tin cho hé thong

Lo ?¥

thong tin ctia Vién Han 14am theo mé hinh “4 16p™;

- Kién toan, ning cao ning lyc va duy tri hoat ddng thudng xuyén cia do1
{mg ctru sy ¢O an toan thong tin mang; tham gia tich cuc vao cac hoat dong cua
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Mang ludi ing curu su ¢ an toan théng tin mang quéc gia; ting cudng chia sé,
cung cap thong tin vé su cb an toan mang;

- Xay dung va trién khai ké hoach du phong, sao luu dit liéu, bao dam hoat
dong lién tuc cua Vién Han lam. San sang khoi phuc hoat ddng binh thudng cua hé
thong sau khi gap su cb mAt an toan théng tin mang.

5. Phét trién ngudn nhan lyc

- Pao tao, tap huin nang cao ning luc can bg, vién chirc va can b chuyén
trach CNTT dé sir dung, khai thac hiéu qua céc tinh nang clia hé thong thong tin;

- Phét trién ning cao ning lyc img dung tinh toan khoa hoc cua ddi ngi
Nghién ctru vién trong moi linh vuc nghién ctru tai Vién Han 18m;

- Phu tur hd tro cho céc d tai nghién ctru c6 tinh chat lién nganh, st dung
nén tang clia tinh toan khoa hoc @& hinh thanh céc két qua nghién ctru c6 trinh d6
khoa hoc cao.

III. GIAI PHAP

1. Gidi phap méi truong chinh siach

- C6 chinh sach thoa dang, wu tién khuyén khich cho d6i ngii cén bd co
chuyén mén vé CNTT & don vi;

- Xay dung va cap nhat déy du cac van ban quan ly tao diéu kién thuan loi
cho qua trinh trién khai tmg dung CNTT dudi dang cic quy ché, quy dinh lién
quan.

2. Giai phap t chirc, trién khai

- Tang cuong sy lanh dao cia Ban chi dao ing dung CNTT nhidm thuong
xuyén theo ddi, ddnh gia va dua ra dinh hudéng kip thoi cho céc hoat dong ing dung
CNTT trong toan Vién Han lam;

- Tang cuong va mo rong pham vi phdi hop giira cac don vi dé thuc hién
nhitng nhiém vu két ndi;

- Nang cao vai tro, trach nhiém ciia 1anh dao céc don vi trong trién khai tmg
dung CNTT,

- Hoan thién co céu t6 chirc quan 1y cong nghé thong tin cua cac don vi. Uu
tién s.':"ip xép cac can bo chuyén trach c6 trinh do vé CNTT tai cac don vi;

- Thudmg xuyén kiém tra danh gia tinh hinh img dung CNTT trong cac don
vi true thude dé cé nhitng giai phap thic day kip thoi. Xem xét dua tiéu chi ing
dung cong nghé thong tin vao danh gia két qua thanh cong clia cac don vi.

Fw, o % Saun
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3. Cac giai phap k¥ thuit cdng nghé va cac gidi phap khac

- Thuong xuyén cép nhat phan mém theo phién ban méi nhét va nhimng phién
ban sira 15i tam thdi. Ung dung nhitng cong nghé méi vé ma hoéa dit liu, an toan
thong tin trén 16p may chu dich vu;

- Van hanh hé théng gidm sat an ninh mang tich hop cc thiét bi bao mat bao
gdm tuong lira, phat hién phong/chéng x4m nhap (IDS/IPS), ngin chin tan cong
tir chdi dich vu DDoS. Thudng xuyén ra soat, chin loc va g bé virus/ma doc trong
hé théng mang VAST Campus;

- Pinh ky sao luu du phong toan b dit liéu trén cdc may chu dich vy vao hé
théng luu trir tip trung (SAN), ddm béo an toan thong tin, kip thoi khoi phuc dir
liéu khi co su cd.

IV. KINH PHi THUC HIEN

- Kinh phi do Chu tich Vién Han 1am quyét dinh, c6 thé thay d6i phu hop
v6i kha nang kinh phi va cén ddi tir nguon kinh phi ciia Vién Han 1am,

- Kinh phi cho tmg dung CNTT Vién Han lam dugc cén dbi tir cac ngudn
ngin sach nha nudc danh cho d4u tu va phat trién sy nghiép khoa hoc. Ut tién bd
tri vén hang ndm d& thyc hién cac hoat dong, chuong trinh, du 4n phét trién va img
dung CNTT trong Vién Han lam.

- Trién khai tmg dung CNTT trong Vién Han lam phai theo thir tu wu tién
dira trén nhu ciu thuc té, ddm béo tinh hiéu qua, kha thi khi trién khai.

V. DANH MUC NHIEM VU, DU AN

1. Dy 4n chuyén tiép “Pau tu trang thiét bj dim bao an ninh mang, an toan
cho hé théng théng tin Vién Han 1am”.

2. Dy 4n moi “Xay dung Kién trac Chinh phu dién tir tai Vién Han lam”.

3. Dy 4n méi “Nang cAp/ddi méi Trang thong tin dién tir/Cdng thong tin dién
tor Vién Han 1am”.

4. Dy an mdi “Nang cép Truc lién thong van ban dé gui, nhan van ban dién
tir 4 cAp va trién khai Bo Thu vién ky s6 tai Vién Han 1lam”.

5. Du 4n m6i “PAu tu ning cip ha ting CNTT dung chung va xay dung nén
tang Chinh phu dién tir Vién Han 1am”.

(Chi tiét tai Phu luc kem theo).

VI. TO CHUC THUC HIEN

1. Cac don vi truc thudc

SRR |
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-Phéi hop cung Trung tdm Tin hoc va Tinh toan trong viéc trién khai cac
tmg dung CNTT ctia Vién Han 1am. D& xuét cac ndi dung diéu chinh K& hoach cho
pht hop véi tinh hinh tmg dung CNTT trong cac hoat dong cua don vi.

-Khai thac, st dung cac Hé thong thong tin ding chung cta Vién Han 1am
va tmg dung CNTT riéng cua don vi theo dung quy dinh.

-Clr va tao diéu kién cho cac can bd tham gia cac khoa dao tao, boi dudng
vé k¥ niang CNTT.

-B4o cdo tinh hinh thuc hién K& hoach theo huong din vé Vién Han lam
(qua Trung tdm Tin hoc va Tinh toan) dé tong hop bao cdo theo quy dinh.

2. Trung tdm Tin hoc va Tinh toan

- Chi tri, phéi hop v6i cac don vi lién quan xdy dung, trién khai, huéng dan,
kiém tra va don ddc thuc hién cac nhiém vu trong K& hoach nay sau khi dugc Lanh
dao Vién Han 1am phé duyét.

- Chut tri phdi hop v6i cac don vi lién quan xay dung du thdo dy an “Diu tu
nang cap ha ting CNTT dung chung va xdy dung nén tang Chinh phu dién tt Vién
Han 1am” trinh Lanh dao Vién Han lam phé duyét.

- Xay dung va trinh cac du 4n “Néng cap/d6i méi Trang thong tin dién
tr/Cong thong tin dién tir Vién Han 14m”; “Nang cap Truc lién thong vin ban dé
giri, nhan vin ban dién ti 4 cAp va trién khai Bd Thu vién ky s tai Vién Han 1am”;
“Xay dung Kién trac Chinh pht dién tir tai Vién Han 1am”.

- Xay dung va trinh phé duyét thuc hién cic nhiém vy phat sinh dot Xuat
(néu ¢6) thuc hién ning cip HTTT ciia Vién Han 14m theo yéu cau cua CPPT va
B6 TTTT, két ndi HTTT cua Vién Han 1am v6i HTTT cua Van phong Chinh phu
khi ¢6 céc yéu cau.

- Xay dung béo cao hang nam va dot xudt (néu c6), @ xudt diéu chinh cac
n6i dung Ké hoach cho phu hop véi tinh hinh tmg dung CNTT trong cac hoat dong
cua Vién Han lam.

3. Ban Ké hoach -Tai chinh

- Tham muu cho Chu tich Vién can d6i ngudn von cho ng dung va phat
trién CNTT; bd tri kinh phi cho c4c nhiém vu da dugc phé duyét theo quy dinh.

- Hudng din cic don vi lién quan trong cong tic giai ngén cic nhiém vu
trong Ké hoach nay ding tién do va tuan thu theo cac quy dinh cta phap luat.

4. Vian phong

- Phéi hop voi Trung tdm Tin hoc va Tinh todn trién khai thuc hién viéc xt
Iy hé so cong viéc trén mdi trudng dién tir dam béo chi tiéu dugc giao cua Vién
Han lam.

o |
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- Phéi hop v6i Trung tdm Tin hoc va Tinh toén trién khai, mé rong pham vi
sir dung Hé théng Quan 1y vin ban va diéu hanh, 100% vin ban dién tir duoc gii
nhén & c4 4 cip chinh quyén dép tmg yéu cAu vé& ndi dung, thdm quyén, thé thic,
ky s6 va xé4c thuc theo quy dinh.

- Phédi hop véi Trung tm THTT x4y dung M3 dinh danh 3 cép cac don vi
truc thudc Vién Han 1am.

5. Ban T6 chitc - Can bd

- Chu tri, xay dung ké hoach dao tao, bdi dudng ki nang CNTT vao ké hoach
dao tao boi dudng cho cac can b, vién chirc dang cong tac tai cac don vi truc thude
Vién Han lam./.




Phu luc

DANH MUC CAC NHIEM VU, DU AN

t dinh s64896/0P-VHL ngay 42 /41 /2021 cua Chu tich Vién Han lam Khoa hoc va Cong nghé Viét Nam)

Pon vi tinh (triéu dong)

Pon vi| Linh |Loai dy Pha | Thoi| .. Téng iinh
chii tri| vie an/ 3 Quy md ndi dung | m vi gian l:«'" dung mic |Ngudn P i
3 it P Muc tiéu dau tu g A .z | dau tw nim A X dau tw
trién | ung | nhiém dau twr dau | trién dau tr | von <
" : 2021 oK niam
khai | dung vu tw | khai drr kien 2021
PAu tu trang| Trung | CNTT | Du4n |Tang cuong dam bao|Hé théng bao mét| Vién [2019-|- Thiet bi bao| 10.000 | NSNN | 2.156
thiét bi dam| tim chuyén |an ninh mang, an|ddng bd bao gbm cac| Han | 2021 |mat chong tan
bao an ninh| Tin tiép |toan théng tin cho|thiét bi Router, Tuong| lam cong tir chdi
mang, an toan | hoc va toan bd Heé théng lra (firewall), chéng dich vu
cho hé théng| Tinh thong tin cia Vién|DDoS, IDS/IPS, thiét DDoS;
théng tin Vién| toan Han 14m trén cac 16p | bi luu trit va may cha - May chu ma
Han 1am mang va 16p may chu | diéu khién héa va xac
dich vu thuc géi tin
Xay  dung| Trung | CNTT | Dyan |Khung chuong trinh|Nghién ctu, thiét ké| Vién | 2021 [Ban ~ hanh| 150 |NSNN
Khung Kién| tim méi  |chi tiét @& xay dung|kién tric tong quat va| Han Khung Kién
trac  Chinh| Tin Chinh pht dién tir|mo dun chi tiét ciia cdc| 1am traic  Chinh
phu dién tir tai| hoc va ciia Vién Han Lam/|loai nghiép vu, dich vu phu dién tir.
Vién Han lam | Tinh theo Khung Kién tric |img dung Céng nghé
toan qudc gia phién ban|thdng tin
2.0
Nang  cap| Trung | CNTT | Duan |Tang cuong Ung|- Nang cip phin mém| Vién | 2021 |Nang cép phan| 550 550
Truc lién| tdm méi  |dung cdng nghé|gri, nhin vin ban dién| Han mém vi tich
thong vian ban| Tin théng tin trong quan |tir 4 cip trén Truc lién| 1am hop bg cong cu
dé gui, nhan|hoc va Iy hanh chinh cta|thong vin ban Qudc ky s0.
vin ban dién| Tinh Vién Han 1am gia dap Umg yéu cau
tir 4 cip va| todn
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Pon vi| Linh |Loai du Pha | Thoi| ... Téng It
Tén nhiém |cha tri| vuc an/ A Quy mé ndi dung | mvi | gian I,S('“ dung mirc | Ngubn P o
TT) : <X ik o Muc tiéu dau twr Ao A .z_ | dau tw nim 2 . |dau tw
viu,du an | trién | ang | nhiém : dau tw dau | trién dau tw | von o
khai | dung vu tu | khai 2021 dir kién fam
: : : 2021
trien khai b ctia Chinh phu tai Nghi
thu vién ky s6 quyét s6 121/NQ-CP;
tai Vién Han - Nang cip phin mém
lam chit ky s6 2.0 trén Hé
théng Quan Iy vin ban
va diéu hanh
4 |Néang cap/doi| Trung | CNTT | Duén |Néng cép/déi méi|Nang cap 16i phén| Vién [2021-[Nang cip/ddi| 500 |NSNN| 250
mé1 Trang| tam méi |giao dién  Trang|mém, thiét ké méigiao| Han | 2022 |méi  Trang
thong tin dién| Tin thong tin  dién|dién va bd cuc| lam thﬁng tin dién
tir/Céng hoc va tr/Céng théng tin website, bd sung mét tiu/Cong
thong tin dién| Tinh dién tir Vién Han 1am so m6 dun ddp Umg yéu thong tin dién
tr Vién Han| toan theo quy dinh dam|cAu méi vé chia sé tt Vién Han
lam bao quy chuédn, tiéu|théng tin va an toan lam
chuin k¥ thuat théng tin, an ninh
mang
5 |Pau tu nang| Trung |CNTT | Duan |Hoan thién nén ting|- Ning cdp mang| Vién |2021-|- Tang cuong| 39.000 | NSNN
cip ha ting| tam méi  [vé CNTT, dap (mg|Campus; Han | 2023 [thiét bi bao
CNTT dung| Tin nhu cdu ning luc|- Ting  cudng/ning| lam mit
chung va xdy| hoc va trién khai Chinh phu|cép thiét bi ha tang - Néng cép hé
dung nén tang| Tinh dién t/Chinh pht s |CNTT dung chung, théng  phin
Chinh  phi| toan va dam bao an toan |thiét bj béo mat. mém
dién tr Vién thong tin trén mang |- Nang cap hé théng
Han lam clia Vién Han Iam  |phin mém phuc vu
Chinh phu dién tir, s6
héa, Quan ly van ban
va diéu hanh
Tong 50.200 3.106
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